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หน้าที่ 2 

โครงการฝึกอบรมหลักสูตรความม่ันคงปลอดภัยไซเบอร์พื้นฐาน (Cybersecurity Fundamentals)  

จัดโดย. มหาวิทยาลัยกาฬสินธุ์ 

 

หลักการและเหตุผล 

 ในปจจุบันองคกรหรือหนวยงานทั้งภาครัฐและเอกชนตางน าเทคโนโลยีดิจิทัลมาใช เพ่ือยกระดับ 
ประสิทธิภาพการท างานรวมทั้งการใหบริการประชาชนกันอยางกวางขวาง ปัจจุบันเกิดภัยคุกคามทางไชเบอร์
เกิดขึ้นมากมาย และมีความหลายหลายรูปแบบการโจมตี ซึ่งการโจมตีที่เกิดขึ้นส่วนใหญ่จะเกิดขึ้นกับระบบ
โครงสร้างพ้ืนฐานทางสารสนเทศที่ส าคัญของประเทศหรือขององค์กร จึงจ าเป็นต้องมีการป้องกันและบริการ
จัดการตอบสนองต่อภัยคุกคามทางไซเบอร์ให้ทันท่วงที ตามที่มหาวิทยาลัยกาฬสินธุ์ร่วมกับสถาบันพัฒนา
บุคลากรดานดิจิทัลภาครัฐ (ทีดีจีเอ) ภายใตการด าเนินงานของส านักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) 
ผลักดันนโยบายเร่งพัฒนาศักยภาพก าลังคนและบุคลากรด้านเทคโนโลยีและนวัตกรรมดิจิทัล ในด้าน ความมั่นคง
ปลอดภัยไซเบอร์พ้ืนฐาน เพ่ือรองรับการเปลี่ยนงาน  เตรียมพร้อมสู้ภัยเศรษฐกิจ ได้อย่างมีประสิทธิภาพมากยิ่งขึ้น 

 หลักสูตรนี้มุ่งเน้นให้ผู้เข้าอบรมได้ตระหนักรู้ความส าคัญของการรักษาความมั่นคงปลอดภัยไซเบอร์ พร้อม 
ทั้งมีความรู้และความเข้าใจในภัยคุกคามไซเบอร์รูปแบบต่าง ๆ โดยเฉพาะที่ก าลังเป็นประเด็นส าคัญในปัจจุบัน 
นอกจากนั้นยังส่งเสริมให้ผู้เข้ารับการอบรมีความรู้เบื้องต้นในวิธีการป้องกันภัยคุกคามไซเบอร์ที่จะเกิดขึ้นใน
อนาคตได้ อย่างถูกต้องและทันท่วงที  รวมทั้งมีความเข้าใจเบื้องต้นเกี่ยวกับการบริหารความเสี่ยง( Risk 
Management) และ การประเมินความเสี่ยง (Risk Assessment) ระบบสารสนเทศให้มีความมั่นคงปลอดภัยทาง
ไซเบอร์ เพ่ือยกระดับทักษะความร ูความสามารถที่ไดจากการเขารวมอบรมไปใชในการด าเนินการในหนวยงานได
อยางมี ประสิทธิภาพมากยิ่งขึ้น 

 

วัตถุประสงค์ 

 

1. เพ่ือให้มคีวามตระหนักรู้ในความม่ันคงปลอดภัยไซเบอร์  
2. เพ่ือให้สามารถใช้เทคโนโลยีคอมพิวเตอร์ได้อย่างปลอดภัยและแก้ปัญหาเบื้องต้นได้เมื่อต้องพบกับภัย 

คุกคาม  
3. เพ่ือให้การประเมินความเสี่ยงด้านไซเบอร์โดยมีแนวทางการด าเนินงานที่ถูกต้องเหมาะสม  

 

 



 
 

    
 
    

 

หน้าที่ 3 

รูปแบบการฝึกอบรม 

การฝกอบรมในหลักสูตรฯ เปนการผสมผสานหลายวิธี ไดแก การบรรยาย การอภิปราย และการฝก 
ปฏิบัติการ ซึ่งการผสมผสานรูปแบบการฝกอบรมดังกลาวขางตนจะท าใหผูเรียนมีกระบวนการเรียนรู และเกิด 
ความคิด และสามารถวิเคราะห ซึ่งจะสามารถท าใหบรรลุตามวัตถุประสงคของหลักสูตรที่ได้ก าหนดไว้ 

การบรรยาย (Lecture) 

(ชั่วโมง) 

การปฏิบัติ(Workshop) 

(ชั่วโมง) 

4 8 

จ านวนชั่วโมงอบรมในหลักสูตร รวม 12 ชั่วโมง 2 วัน 

 

ระยะเวลาการฝึกอบรม 
 

การจัดอบรมจ านวน 2 รนุ รุนละไมเกิน 30 คน  
รุ่นที่ 1 อบรมระหวางวันที่ 23-24 มิถุนายน พ.ศ. 2565  
รุ่นที่ 2 อบรมระหวางวันที่ 21-22 กรกฏาคม พ.ศ. 2565  

จ านวน 2 วัน (วันละ 6 ชั่วโมง รวม 12 ชั่วโมง)  
 

ตารางการฝึกอบรม 

รายชื่อวิทยากรในการอบรม 

1) ผศ.ดร.ทรงกรด  พิมพิศาล 

2) นายธรรมนูญ ปัญญาทิพย์ 

3) นายรณชัย สังหมื่นเม้า 

เวลา หัวข้อ เนื้อหา 

 วันที่ 1 

09.00-

11.00 

ความรู้เกี่ยวกับการรักษาความ
ปลอดภัย ระบบสารสนเทศขององค์ 
และกฎหมายที่ เกี่ยวข้องในหน่วยงาน
รัฐ  

 พรบ. คุ้มครองข้อมูลส่วนบุคคล 

 พรบ.การรักษาความมั่นคงปลอดภัยทางไซเบอร์ 

 พ้ืนฐานการป้องกันภัยคุกคามไซเบอร์  



 
 

    
 
    

 

หน้าที่ 4 

เวลา หัวข้อ เนื้อหา 

11.00-

12.00 

การวิเคราะห์กระบวนการท างานของ
องค์กร  

 

 เพ่ือปรับปรุงหรือแก้ไขปัญหาการรักษาความ 
ปลอดภัยไซเบอร์  

13.00-

14.00 

แนวคิดด้านความม่ันคงปลอดภัยแบบ 
Zero Trust  

 ระบบเครือข่ายทั้งหมดไม่ควรเชื่อถือซึ่งกันและกัน ไม่ใช่

เฉพาะแค่การติดต่อกับระบบเครือข่ายภายนอกเท่านั้น 

แม้แต่ระบบเครือข่ายภายนอกเท่านนั้น แม้แต่ระบบ

ภายในทั้งหมดเองก็ด้วยเช่นกัน และมีการวางมาตรการ

ควบคุมโดยรอบข้อมูลหรือทรัพย์สินสารสนเทศเหล่านั้น 

เพ่ือให้สามารถก าหนดและบังคับใช้นโยบายด้านความ

มั่นคงปลอดภัยในการเข้าถึงข้อมูลได้ทังหมด 

14.00-

16.30 

เทคโนโลยีการรักษาความม่ันคง
ปลอดภัยทางไซเบอร์ 

 การตระหนักรู้รูปแบบภัยคุมคามไซ เบอร์(Cyber 
Security Awareness)  

 รูปแบบการโจมตีทางไซเบอร์และ การป้องกัน  

 วันที่ 2 

09.00-

10.00 

เทคโนโลยีการรักษาความม่ันคง
ปลอดภัยทางไซเบอร์  

 การรักษาความปลอดภัยไซเบอร์กับระบบเครือข่ายไร้
สาย (Wireless LAN Security)  

10.00-

12.00 

การปรับแต่งคอมพิวเตอร์และ 
โทรศัพท์มือถือด้านการรักษาความ
ปลอดภัยทางไซเบอร์พื้นฐาน  

 การรักษาความปลอดภัยของเครื่อง คอมพิวเตอร์ส่วน
บุคคล 

 การรักษาความปลอดภัยของเว็บ เบราว์เซอร์ 

13.00-

14.00 

การปรับแต่งคอมพิวเตอร์และ 
โทรศัพท์มือถือด้านการรักษาความ
ปลอดภัยทางไซเบอร์พื้นฐาน  

 การรักษาความปลอดภัยการใช้สื่อ สังคมออนไลน์ 

14.00-

16.30 

การประเมินความเสี่ยงมีแนวทางการ 
ด าเนินงานที่ถูกต้องเหมาะสมเมื่อเกิด
ภัย คุกคามไซเบอร์ขึ้น 

 ความรู้เบื้องต้นเกี่ยวกับหารบริหาร ความเสี่ยง
(Introduction to Risk Management)  

 การประเมินความเสี่ยง(Risk Assessment) ระบบ



 
 

    
 
    

 

หน้าที่ 5 

เวลา หัวข้อ เนื้อหา 

 สารสนเทศ และความม่ันคงปลอดภัยทางไซเบอร์  

 ตัวอย่างการประเมิน- การประเมิน ตนเองตาม
มาตรฐานสากล ISO/IEC 27001:2013  

ค่าหมายเหตุ : 1. พักรับประทานอาหารวาง ชวงเชา เวลา 10.30 – 10.45 น. ชวงบาย เวลา 14.30 – 14.45 น.  
2. พักรับประทานอาหารกลางวัน เวลา 12.00 – 13.00 น. 
3. กําหนดการอาจมีการเปลี่ยนแปลงตามความเหมาะสม  

 

ธรรมเนียมการฝึกอบรมของหลักสูตร 

    ค่าลงทะเบียนฝึกอบรมท่านละ  5,000 บาท (รวมภาษีมูลค่าเพ่ิมแล้ว)  

    หมายเหตุ : ค่าลงทะเบียนดังกล่าวได้รวมค่าอาหารกลางวัน หรืออาหารว่าง แล้ว 

 

เงื่อนไขการผ่านการอบรมและได้รับประกาศนียบัตร 

1) ทดสอบประเมินความรู้ภาคทฤษฎีด้วยแบบประเมินผลก่อนการฝึกอบรม (Pre-Test) 
2) ทดสอบประเมินความรู้ภาคทฤษฎีด้วยแบบประเมินผลหลังการฝึกอบรม (Post-Test) เกณฑ์การผ่านไม่น้อย
กว่าร้อยละ 70  
3) ผู้เข้ารับการฝึกอบรมเข้ารับการฝึกอบรมไม่น้อยกว่าร้อยละ 80 ของระยะเวลาการฝึกอบรมตลอดหลักสูตร 

 
สถานที่ฝึกอบรม 

ณ ห้องปฏิบัติการคอมพิวเตอร์ อาคารส านักส่งเสริมวิชาการและงานทะเบียน ชั้น 2 

 
สอบถามรายละเอียด 

หากทานมีขอสงสัย และ/หรือตองการทราบรายละเอียดเพ่ิมเติม สามารถติดตอสอบถามได  ผศ.ดร.ทรงกรด พิม
พิศาล หมายเลขโทรศัพท 081-5463324 

ด าเนินการฝึกอบรมโดย 

มหาวิทยาลัยกาฬสินธุ์ 62/1 ถ.เกษตรสมบูรณ์ ต.กาฬสินธุ์ อ.เมือง จ.กาฬสินธุ์ 46000 

 

 


